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 Приказом от 26.03.2018 г. № 135л/с  

Директора ФБУН ННИИ ЭМ      

им.академика И.Н. Блохиной 

Роспотребнадзора 

 

 

ПОЛОЖЕНИЕ 

о защите персональных данных работников  

Федеральной службы по надзору в сфере защиты прав потребителей и благополучия 

человека Федерального бюджетного учреждения науки «НИЖЕГОРОДСКИЙ 

НАУЧНО-ИССЛЕДОВАТЕЛЬСКИЙ ИНСТИТУТ ЭПИДЕМИОЛОГИИ И 

МИКРОБИОЛОГИИ им.академика И.Н.БЛОХИНОЙ» 
 

1. Общие положения 

1.1. Положение «О защите персональных данных работников ФБУН ННИИЭМ им. 

академика Н.И. Блохиной Роспотребнадзора» (далее по тексту – Положение) разработано в 

соответствии с Конституцией Российской Федерации, Гражданским кодексом Российской 

Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 

г. № 152-ФЗ «О персональных данных», Федеральным законом от 27.07.2006 г. № 149-ФЗ «Об 

информации, информационных технологиях и о защите информации», Постановлением 

Правительства Российской Федерации от 15.09.2008 г. № 687 «Об утверждении Положения об 

особенностях обработки персональных данных, осуществляемой без использования средств 

автоматизации», действующим законодательством Российской Федерации. 

1.2. Настоящее положение устанавливает порядок получения, учета, обработки, 

комбинирования, использования, хранения, передачи документов, содержащих персональные 

данные работников института. 

1.3. Цель разработки настоящего Положения – является обеспечение защиты прав и 

свобод человека и гражданина при обработке его персональных данных, в том числе защиты 

прав на неприкосновенность частной жизни, личную и семейную тайну. 

 

2. Основные понятия. Принципы и условия обработки персональных данных 

2.1. В настоящем Положении используются следующие понятия: 

- персональные данные - любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (субъекту персональных данных); 

- оператор - юридическое лицо - Институт, самостоятельно или совместно с другими лицами 

организующее и (или) осуществляющее обработку персональных данных, а также 

определяющие цели обработки персональных данных, состав персональных данных, 

подлежащих обработке, действия (операции), совершаемые с персональными данными; 

- обработка персональных данных - любое действие (операция) или совокупность действий 

(операций), совершаемых с использованием средств автоматизации или без использования 

таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, 

хранение, уточнение (обновление, изменение), извлечение, использование, передачу 

(распространение, предоставление, доступ), обезличивание, блокирование, удаление, 

уничтожение персональных данных; 

- автоматизированная обработка персональных данных - обработка персональных данных с 

помощью средств вычислительной техники; 

- распространение персональных данных - действия, направленные на раскрытие 

персональных данных неопределенному кругу лиц; 

- предоставление персональных данных - действия, направленные на раскрытие персональных 

данных определенному лицу или определенному кругу лиц; 

- блокирование персональных данных - временное прекращение обработки персональных 

данных (за исключением случаев, если обработка необходима для уточнения персональных 

данных); 



- уничтожение персональных данных - действия, в результате которых становится 

невозможным восстановить содержание персональных данных в информационной системе 

персональных данных и (или) в результате которых уничтожаются материальные носители 

персональных данных; 

- обезличивание персональных данных - действия, в результате которых становится 

невозможным без использования дополнительной информации определить принадлежность 

персональных данных конкретному субъекту персональных данных; 

- информационная система персональных данных - совокупность содержащихся в базах 

данных персональных данных и обеспечивающих их обработку информационных технологий 

и технических средств; 

- трансграничная передача персональных данных - передача персональных данных на 

территорию иностранного государства органу власти иностранного государства, 

иностранному физическому лицу или иностранному юридическому лицу. 

2.2. Обработка персональных данных должна осуществляться с соблюдением 

следующих принципов: 

2.2.1. Обработка персональных данных должна осуществляться на законной и 

справедливой основе. 

2.2.2. Обработка персональных данных должна ограничиваться достижением 

конкретных, заранее определенных и законных целей. Не допускается обработка 

персональных данных, несовместимая с целями сбора персональных данных. 

2.2.3. Не допускается объединение баз данных, содержащих персональные данные, 

обработка которых осуществляется в целях, несовместимых между собой. 

2.2.4. Обработке подлежат только персональные данные, которые отвечают целям их 

обработки. 

2.2.5. Содержание и объем обрабатываемых персональных данных должны 

соответствовать заявленным целям обработки. Обрабатываемые персональные данные не 

должны быть избыточными по отношению к заявленным целям их обработки. 

2.2.6. При обработке персональных данных должны быть обеспечены точность 

персональных данных, их достаточность, а в необходимых случаях и актуальность по 

отношению к целям обработки персональных данных. Оператор должен принимать 

необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или 

неточных данных. 

2.2.7. Хранение персональных данных должно осуществляться в форме, позволяющей 

определить субъекта персональных данных, не дольше, чем этого требуют цели обработки 

персональных данных, если срок хранения персональных данных не установлен Федеральным 

законом, договором, стороной которого, выгодоприобретателем или поручителем по которому 

является субъект персональных данных. Обрабатываемые персональные данные подлежат 

уничтожению либо обезличиванию по достижении целей обработки или в случае утраты 

необходимости в достижении этих целей, если иное не предусмотрено действующим 

законодательством. 

2.3. Обработка персональных данных должна осуществляться с соблюдением 

принципов и правил, предусмотренных действующим законодательством. Обработка 

персональных данных допускается в следующих случаях: 

2.3.1. Обработка персональных данных осуществляется с согласия работника на 

обработку его персональных данных (Приложение № 1). Для обработки персональных данных 

работника, содержащихся в согласии в письменной форме на обработку его персональных 

данных, дополнительного согласия не требуется. В случае недееспособности субъекта 

персональных данных согласие на обработку его персональных данных дает в письменной 

форме законный представитель субъекта персональных данных. В случае смерти субъекта 

персональных данных согласие на обработку его персональных данных дают в письменной 

форме наследники субъекта персональных данных, если такое согласие не было дано 

субъектом персональных данных при его жизни. 

2.3.2. Обработка персональных данных необходима для достижения целей, 

предусмотренных международным договором Российской Федерации или законом, для 

осуществления и выполнения возложенных законодательством Российской Федерации на 



оператора функций, полномочий и обязанностей. 

2.3.3. Обработка персональных данных необходима для осуществления правосудия, 

исполнения судебного акта, акта другого органа или должностного лица, подлежащих 

исполнению в соответствии с законодательством Российской Федерации об исполнительном 

производстве (далее по тексту - исполнение судебного акта). 

2.3.4. Обработка персональных данных необходима для исполнения полномочий 

федеральных органов исполнительной власти, органов государственных внебюджетных 

фондов, исполнительных органов государственной власти субъектов Российской Федерации, 

органов местного самоуправления и функций организаций, участвующих в предоставлении 

соответственно государственных и муниципальных услуг, предусмотренных действующим 

законодательством, включая регистрацию субъекта персональных данных на едином портале 

государственных и муниципальных услуг и (или) региональных порталах государственных и 

муниципальных услуг. 

2.3.5. Обработка персональных данных необходима для исполнения договора, стороной 

которого либо выгодоприобретателем или поручителем по которому является субъект 

персональных данных, в том числе в случае реализации оператором своего права на уступку 

прав (требований) по такому договору, а также для заключения договора по инициативе 

субъекта персональных данных или договора, по которому субъект персональных данных 

будет являться выгодоприобретателем или поручителем. 

2.3.6. Обработка персональных данных необходима для защиты жизни, здоровья или 

иных жизненно важных интересов субъекта персональных данных, если получение согласия 

субъекта персональных данных невозможно. 

2.3.7. Обработка персональных данных необходима для осуществления прав и законных 

интересов оператора или третьих лиц либо для достижения общественно значимых целей при 

условии, что при этом не нарушаются права и свободы субъекта персональных данных. 

2.3.8. Обработка персональных данных необходима для осуществления 

профессиональной деятельности журналиста и (или) законной деятельности средства массовой 

информации либо научной, литературной или иной творческой деятельности при условии, что 

при этом не нарушаются права и законные интересы субъекта персональных данных. 

2.3.9. Обработка персональных данных осуществляется в статистических или иных 

исследовательских целях, за исключением целей, предусмотренных действующим 

законодательством, при условии обязательного обезличивания персональных данных. 

2.3.10. Осуществляется обработка персональных данных, подлежащих опубликованию 

или обязательному раскрытию в соответствии с действующим законодательством. 

2.4. Особенности обработки специальных категорий персональных данных, а также 

биометрических персональных данных устанавливаются в соответствии с действующим 

законодательством. 

2.5. Оператор вправе поручить обработку персональных данных другому лицу с 

согласия работника, если иное не предусмотрено действующим законодательством, на 

основании заключаемого с этим лицом договора, в том числе государственного или 

муниципального контракта, либо путем принятия государственным или муниципальным 

органом соответствующего акта (далее по тексту - поручение оператора). Лицо, 

осуществляющее обработку персональных данных по поручению оператора, обязано 

соблюдать принципы и правила обработки персональных данных, предусмотренные 

действующим законодательством и настоящим Положением. В поручении оператора должны 

быть определены перечень действий (операций) с персональными данными, которые будут 

совершаться лицом, осуществляющим обработку персональных данных, и цели обработки, 

должна быть установлена обязанность такого лица соблюдать конфиденциальность 

персональных данных и обеспечивать безопасность персональных данных при их обработке, а 

также должны быть указаны требования к защите обрабатываемых персональных данных в 

соответствии с действующим законодательством. Лицо, осуществляющее обработку 

персональных данных по поручению оператора, не обязано получать согласие субъекта 

персональных данных на обработку его персональных данных. 

2.6. В случае, если оператор поручает обработку персональных данных другому лицу, 

ответственность перед субъектом персональных данных за действия указанного лица несет 



оператор. Лицо, осуществляющее обработку персональных данных по поручению оператора, 

несет ответственность перед оператором. 

2.7. Если Работодателю (Оператору) оказывает услуги юридическое и/или физические 

лица на основании заключенных гражданско-правовых договоров и в силу этих договоров они 

должны иметь доступ к персональным данным сотрудников Работодателя (Оператора), то 

соответствующие данные предоставляются только после подписания с ними соглашения об их 

неразглашении. 

2.8. В институте приказом директора назначается лицо, ответственное за организацию 

обработки персональных данных и лица, ответственные за обработку персональных данных. 

Лицо, ответственное за организацию обработки персональных данных, получает указания 

непосредственно от директора института и подотчетно ему. 

2.9. Оператор обязан предоставить лицу, ответственному за организацию обработки 

персональных данных следующие сведения: 

- наименование (фамилия, имя, отчество), адрес оператора; 

- цель обработки персональных данных; 

- категории персональных данных; 

- категории субъектов, персональные данные которых обрабатываются; 

- правовое основание обработки персональных данных; 

- перечень действий с персональными данными, общее описание используемых 

оператором способов обработки персональных данных; 

- описание мер по обеспечению безопасности персональных данных, в том числе 

сведения о наличии шифровальных (криптографических) средств и наименования этих 

средств; 

- фамилия, имя, отчество физического лица или наименование юридического лица, 

ответственных за организацию обработки персональных данных, и номера их контактных 

телефонов, почтовые адреса и адреса электронной почты; 

- дата начала обработки персональных данных; 

- срок или условие прекращения обработки персональных данных; 

- сведения о наличии или об отсутствии трансграничной передачи персональных данных в 

процессе их обработки; 

- сведения об обеспечении безопасности персональных данных в соответствии с требованиями 

к защите персональных данных, установленными Правительством Российской Федерации. 

2.10. Лицо, ответственное за организацию обработки персональных данных, в   

частности, обязано: 

-  осуществлять внутренний контроль за соблюдением оператором и его работниками 

законодательства Российской Федерации о персональных данных, в том числе требований к 

защите персональных данных; 

- доводить до сведения работников оператора положения законодательства Российской 

Федерации о персональных данных, локальных актов по вопросам обработки персональных 

данных, требований к защите персональных данных; 

- организовывать прием и обработку обращений и запросов субъектов персональных данных 

или их представителей и (или) осуществлять контроль за приемом и обработкой таких 

обращений и запросов. 

 

3. Обязанности Института и субъектов персональных данных 

3.1. В целях обеспечения достоверности персональных данных субъект персональных 

данных (работник) обязан: 

- при приеме на работу предоставить в Институт полные и достоверные данные о себе; 

3.1.2. В случае изменения сведений, составляющих персональные данные субъекта 

персональных данных, незамедлительно предоставить данную информацию работодателю. 

3.2. Институт обязан: 

- осуществлять защиту персональных данных работников; 

- обеспечить хранение первичной учетной документации по учету труда и его оплаты, к 

которой, в частности, относятся документы по учету кадров, документы по учету 

использования рабочего времени и расчетов с работниками по оплате труда и др. При этом 



персональные данные не должны храниться дольше, чем это оправдано выполнением задач, 

для которых они собирались, или дольше, чем это требуется в интересах лиц, о которых 

собраны данные; 

- по письменному заявлению работника не позднее трех дней со дня подачи этого заявления 

выдавать последнему копии документов, связанных с его работой, они должны быть заверены 

надлежащим образом и представляться работнику безвозмездно. 

3.2.6. Оператор обязан сообщить в порядке, предусмотренном действующим 

законодательством, субъекту персональных данных или его представителю информацию о 

наличии персональных данных, относящихся к соответствующему субъекту персональных 

данных, а также предоставить возможность ознакомления с этими персональными данными 

при обращении субъекта персональных данных или его представителя либо в течение тридцати 

дней с даты получения запроса субъекта персональных данных или его представителя. 

3.2.7. В случае отказа в предоставлении информации о наличии персональных данных 

о соответствующем оператор обязан дать в письменной форме мотивированный ответ, 

содержащий ссылку на основание для такого отказа, в срок, не превышающий тридцати дней 

со дня обращения субъекта персональных данных или его представителя либо с даты 

получения запроса субъекта персональных данных или его представителя.  

Основаниями для отказа в предоставлении вышеуказанной информации являются: 

1) обработка персональных данных, включая персональные данные, полученные в результате 

оперативно-розыскной, контрразведывательной и разведывательной деятельности, 

осуществляется в целях обороны страны, безопасности государства и охраны правопорядка; 

2) обработка персональных данных осуществляется органами, осуществившими задержание 

субъекта персональных данных по подозрению в совершении преступления, либо 

предъявившими субъекту персональных данных обвинение по уголовному делу, либо 

применившими к субъекту персональных данных меру пресечения до предъявления 

обвинения, за исключением предусмотренных уголовно-процессуальным законодательством 

Российской Федерации случаев, если допускается ознакомление подозреваемого или 

обвиняемого с такими персональными данными; 

3) обработка персональных данных осуществляется в соответствии с законодательством о 

противодействии легализации (отмыванию) доходов, полученных преступным путем, и 

финансированию терроризма; 

4) доступ субъекта персональных данных к его персональным данным нарушает права и 

законные интересы третьих лиц; 

5) обработка персональных данных осуществляется в случаях, предусмотренных 

законодательством Российской Федерации о транспортной безопасности, в целях обеспечения 

устойчивого и безопасного функционирования транспортного комплекса, защиты интересов 

личности, общества и государства в сфере транспортного комплекса от актов незаконного 

вмешательства. 

3.2.8. Оператор обязан предоставить безвозмездно субъекту персональных данных или 

его представителю возможность ознакомления с персональными данными, относящимися к 

этому субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня 

предоставления субъектом персональных данных или его представителем сведений, 

подтверждающих, что персональные данные являются неполными, неточными или 

неактуальными, оператор обязан внести в них необходимые изменения. В срок, не 

превышающий семи рабочих дней со дня представления субъектом персональных данных или 

его представителем сведений, подтверждающих, что такие персональные данные являются 

незаконно полученными или не являются необходимыми для заявленной цели обработки, 

оператор обязан уничтожить такие персональные данные. Оператор обязан уведомить 

субъекта персональных данных или его представителя о внесенных изменениях и 

предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым 

персональные данные этого субъекта были переданы. 

3.2.9. Оператор обязан сообщить в уполномоченный орган по защите прав субъектов 

персональных данных по запросу этого органа необходимую информацию в течение тридцати 

дней с даты получения такого запроса. 



3.2.10. При передаче персональных данных работника работодатель должен соблюдать 

следующие требования: 

-  не сообщать персональные данные работника третьей стороне без письменного согласия 

работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы 

жизни и здоровью работника, а также в других случаях, предусмотренных действующим 

законодательством; 

- не сообщать персональные данные работника в коммерческих целях без его письменного 

согласия; 

- предупредить лиц, получающих персональные данные работника, о том, что эти данные 

могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих 

лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные 

данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное 

положение не распространяется на обмен персональными данными работников в порядке, 

установленном действующим законодательством; 

- осуществлять передачу персональных данных работника в пределах одной организации, у 

одного индивидуального предпринимателя в соответствии с настоящим Положением, с 

которым работник должен быть ознакомлен под роспись; 

- разрешать доступ к персональным данным работников только специально уполномоченным 

лицам, при этом указанные лица должны иметь право получать только те персональные данные 

работника, которые необходимы для выполнения конкретных функций; 

- не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, 

которые относятся к вопросу о возможности выполнения работником трудовой функции; 

- передавать персональные данные работника представителям работников в порядке, 

установленном действующим законодательством, и ограничивать эту информацию только 

теми персональными данными работника, которые необходимы для выполнения указанными 

представителями их функций. 

 

4. Права субъекта персональных данных 

4.1. В целях обеспечения защиты персональных данных, хранящихся у работодателя, 

работники имеют право на: 

4.1.1 полную информацию об их персональных данных и обработке этих данных; 

4.1.2 свободный бесплатный доступ к своим персональным данным, включая право на 

получение копий любой записи, содержащей персональные данные работника, за 

исключением случаев, предусмотренных действующим законодательством; 

4.1.3 определение своих представителей для защиты своих персональных данных; 

4.1.4 доступ к медицинской документации, отражающей состояние их здоровья, с помощью 

медицинского работника по их выбору; 

4.1.5 требование об исключении или исправлении неверных или неполных персональных 

данных, а также данных, обработанных с нарушением требований действующего 

законодательства. При отказе работодателя исключить или исправить персональные данные 

работника он имеет право заявить в письменной форме работодателю о своем несогласии с 

соответствующим обоснованием такого несогласия. Персональные данные оценочного 

характера работник имеет право дополнить заявлением, выражающим его собственную точку 

зрения; 

4.1.6 требование об извещении работодателем всех лиц, которым ранее были сообщены 

неверные или неполные персональные данные работника, обо всех произведенных в них 

исключениях, исправлениях или дополнениях; 

4.1.7 обжалование в суде любых неправомерных действий или бездействия работодателя при 

обработке и защите его персональных данных. 

4.2. Субъект персональных данных имеет право на получение информации, касающейся 

обработки его персональных данных, в том числе содержащей: 

- подтверждение факта обработки персональных данных оператором; 

- правовые основания и цели обработки персональных данных; 

- цели и применяемые оператором способы обработки персональных данных; 



- наименование и место нахождения оператора, сведения о лицах (за исключением работников 

оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты 

персональные данные на основании договора с оператором или на основании федерального 

закона; 

- обрабатываемые персональные данные, относящиеся к соответствующему субъекту 

персональных данных, источник их получения, если иной порядок представления таких 

данных не предусмотрен федеральным законом; 

- сроки обработки персональных данных, в том числе сроки их хранения; 

- порядок осуществления субъектом персональных данных прав, предусмотренных 

действующим законодательством; 

- информацию об осуществленной или о предполагаемой трансграничной передаче данных; 

- наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку 

персональных данных по поручению оператора, если обработка поручена или будет поручена 

такому лицу; 

- иные сведения, предусмотренные действующим законодательством. 

4.3. Право субъекта персональных данных на доступ к его персональным данным может 

быть ограничено в соответствии с федеральными законами, в том числе если: 

- обработка персональных данных, включая персональные данные, полученные в результате 

оперативно-розыскной, контрразведывательной и разведывательной деятельности, 

осуществляется в целях обороны страны, безопасности государства и охраны правопорядка; 

- обработка персональных данных осуществляется органами, осуществившими задержание 

субъекта персональных данных по подозрению в совершении преступления, либо 

предъявившими субъекту персональных данных обвинение по уголовному делу, либо 

применившими к субъекту персональных данных меру пресечения до предъявления 

обвинения, за исключением предусмотренных уголовно-процессуальным законодательством 

Российской Федерации случаев, если допускается ознакомление подозреваемого или 

обвиняемого с такими персональными данными; 

- обработка персональных данных осуществляется в соответствии с законодательством о 

противодействии легализации (отмыванию) доходов, полученных преступным путем, и 

финансированию терроризма; 

- доступ субъекта персональных данных к его персональным данным нарушает права 

и законные интересы третьих лиц; 

- обработка персональных данных осуществляется в случаях, предусмотренных 

законодательством Российской Федерации о транспортной безопасности, в целях обеспечения 

устойчивого и безопасного функционирования транспортного комплекса, защиты интересов 

личности, общества и государства в сфере транспортного комплекса от актов незаконного 

вмешательства. 

5. Порядок получения персональных данных 

5.1. Все персональные данные работника следует получать только у самого работника. 

Если персональные данные работника можно получить только у третьей стороны, то работник 

должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. 

Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах 

получения персональных данных, а также о характере подлежащих получению персональных 

данных и последствиях отказа работника дать письменное согласие на их получение. 

5.2. Работник предоставляет работодателю достоверные сведения о себе. Работодатель 

проверяет достоверность сведений. Предоставление работником подложных документов или 

ложных сведений при поступлении на работу является основанием для расторжения рудового 

договора. 

5.3. Работодатель не имеет права получать и обрабатывать персональные данные 

работника, касающиеся его политических, религиозных и иных убеждений, а также частной 

жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, 

Работодатель вправе получать и обрабатывать данные о частной жизни работника только с его 

письменного согласия. 



5.4. Работодатель не имеет права получать и обрабатывать персональные данные 

работника, касающиеся его членства в общественных объединениях или профсоюзной 

деятельности, за исключением случаев, предусмотренных действующим законодательством. 

6. Порядок передачи персональных данных 

6.1. Разрешается осуществлять передачу персональных данных работника в пределах 

Института в соответствии с настоящим Положением, с которым работник должен быть 

ознакомлен под расписку. 

6.2. Разрешается передавать персональные данные работника его уполномоченным 

лицам в объеме, необходимом для выполнения конкретных функций, а также в порядке, 

установленном действующим законодательством. 

6.3. Запрещается передавать персональные данные работника третьей стороне без его 

письменного согласия, за исключением случаев, когда это связано с необходимостью 

предупреждения об угрозе жизни и здоровью работника, а также в случаях, установленных 

действующим законодательством. 

6.4. Запрещается сообщать персональные данные работника кому-либо в коммерческих 

целях без его письменного согласия. 

6.5. Запрещается передавать данные о состоянии здоровья работника, за исключением 

тех сведений, которые относятся к вопросу о возможности выполнения им трудовой функции. 

6.6. Операторы и иные лица, получившие доступ к персональным данным, обязаны не 

раскрывать третьим лицам и не распространять персональные данные без согласия субъекта 

персональных данных, если иное не предусмотрено федеральным законом. 

6.7. Защита персональных данных работника от неправомерного их использования или 

утраты должна быть обеспечена работодателем за счет его средств в порядке, установленном 

Трудовым кодексом РФ, иными федеральными законами. 

6.8. Работники и их представители должны быть ознакомлены под расписку с 

документами академии, устанавливающими порядок обработки персональных данных 

работников, а также осведомлены об их правах и обязанностях в этой области. 

6.9. Работники не должны отказываться от своих прав на сохранение и защиту тайны. 

6.10. Работодатели, работники и их представители должны совместно вырабатывать 

меры защиты персональных данных работников. 

6.11. В целях информационного обеспечения могут создаваться общедоступные 

источники персональных данных (в том числе справочники, адресные книги). В 

общедоступные источники персональных данных с письменного согласия субъекта 

персональных данных могут включаться его фамилия, имя, отчество, год и место рождения, 

адрес, абонентский номер, сведения о профессии и иные персональные данные,  

предоставленные субъектом персональных данных. 

6.12. Сведения о субъекте персональных данных могут быть в любое время исключены 

из общедоступных источников персональных данных по требованию субъекта персональных 

данных либо по решению суда или иных уполномоченных государственных органов. 

6.13. Оператор обязан принимать меры, необходимые и достаточные для обеспечения 

выполнения своих обязанностей. Оператор самостоятельно определяет состав и перечень мер, 

необходимых и достаточных для обеспечения выполнения обязанностей. К таким мерам могут, 

в частности, относиться: 

-  назначение оператором, являющимся юридическим лицом, ответственного за организацию 

обработки персональных данных; 

-  издание оператором, являющимся юридическим лицом, документов, определяющих 

политику оператора в отношении обработки персональных данных, локальных актов академии 

по вопросам обработки персональных данных, а также локальных актов академии, 

устанавливающих процедуры, направленные на предотвращение и выявление нарушений 

законодательства Российской Федерации, устранение последствий таких нарушений; 

- применение правовых, организационных и технических мер по обеспечению безопасности 

персональных данных; 

- осуществление внутреннего контроля и (или) аудита соответствия обработки персональных 

данных законодательным актам Российской Федерации, требованиям к защите персональных 



данных, политике оператора в отношении обработки персональных данных, локальным актам 

оператора; 

- оценка вреда, который может быть причинен субъектам персональных данных в случае 

нарушения законодательства Российской Федерации, соотношение указанного вреда и 

принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, 

предусмотренных настоящим Федеральным законом; 

- ознакомление работников оператора, непосредственно осуществляющих обработку 

персональных данных, с положениями законодательства Российской Федерации о 

персональных данных, в том числе требованиями к защите персональных данных, 

документами, определяющими политику оператора в отношении обработки персональных 

данных, локальными актами по вопросам обработки персональных данных, и (или) обучение 

указанных работников. 

6.14. Оператор обязан опубликовать или иным образом обеспечить неограниченный 

доступ к документу, определяющему его политику в отношении обработки персональных 

данных, к сведениям о реализуемых требованиях к защите персональных данных. Оператор, 

осуществляющий сбор персональных данных с использованием информационно- 

телекоммуникационных сетей, обязан опубликовать в соответствующей информационно- 

телекоммуникационной сети документ, определяющий его политику в отношении обработки 

персональных данных, и сведения о реализуемых требованиях к защите персональных данных, 

а также обеспечить возможность доступа к указанному документу с использованием средств 

соответствующей информационно-телекоммуникационной сети. 

6.15. Оператор обязан представить документы и локальные акты, указанные в п. 6.13 

настоящего Положения и (или) иным образом подтвердить принятие мер, указанных в 6.13 

настоящего Положения, по запросу уполномоченного органа по защите прав субъектов 

персональных данных. 

7. Хранение персональных данных работника 

7.1. Сведения о работниках Института хранятся на бумажных носителях в помещении 

отдела кадров. Кабинет отдела кадров оборудован специальными сейфами и железными 

ящиками для хранения документов, содержащих персональные данные.  

7.2. Конкретные обязанности по хранению кадровой документации, отражающей 

персональные данные работников, возлагаются на сотрудников отдела. 

7.3. В отношении некоторых документов действующим законодательством РФ могут 

быть установлены иные требования хранения, чем предусмотрено настоящим Положением. В 

таких случаях следует руководствоваться правилами, установленными соответствующим 

нормативным актом. 

7.4. Сведения о работниках Института могут также храниться на электронных 

носителях, доступ к которым ограничен паролем. 

7.5. Работодатель обеспечивает ограничение доступа к персональным данным 

работников лицам, не уполномоченным законом либо работодателем для получения 

соответствующих сведений. 

7.6. Доступ к персональным данным работников без специального разрешения имеют 

работники, занимающие в организации следующие должности: 

- директор; 

- заместители директора; 

- главный бухгалтер; 

- начальник отдела кадров; 

- начальник планово-экономического отдела; 

- бухгалтера; 

- специалист по кадрам; 

- уполномоченный ГО, ЧС, мобилизационной подготовки и спецработе 

- руководитель структурного подразделения – в отношении персональных данных работников, 

числящихся в соответствующих структурных подразделениях. 

7.7. При получении сведений, составляющих персональные данные работника, 

указанные лица должны иметь право получать только те персональные данные работника, 

которые необходимы для выполнения конкретных функций, заданий. 



7.8. Хранение персональных данных должно осуществляться в форме, позволяющей 

определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки, 

и они подлежат уничтожению по достижении целей обработки или в случае утраты 

необходимости в их достижении. 

8. Защита персональных данных работника 

8.1. Оператор при обработке персональных данных обязан принимать необходимые 

правовые, организационные и технические меры или обеспечивать их принятие для защиты 

персональных данных от неправомерного или случайного доступа к ним, уничтожения, 

изменения, блокирования, копирования, предоставления, распространения персональных 

данных, а также от иных неправомерных действий в отношении персональных данных. 

8.2. Обеспечение безопасности персональных данных достигается, в частности: 

- определением угроз безопасности персональных данных при их обработке в 

информационных системах персональных данных; 

- применением организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных данных, 

необходимых для выполнения требований к защите персональных данных, исполнение 

которых обеспечивает установленные Правительством Российской Федерации уровни 

защищенности персональных данных; 

- применением прошедших в установленном порядке процедуру оценки соответствия средств 

защиты информации; 

- оценкой эффективности принимаемых мер по обеспечению безопасности персональных 

данных до ввода в эксплуатацию информационной системы персональных данных; 

- учетом машинных носителей персональных данных; 

- обнаружением фактов несанкционированного доступа к персональным данным и принятием 

мер; 

- восстановлением персональных данных, модифицированных или уничтоженных вследствие 

несанкционированного доступа к ним; 

- установлением правил доступа к персональным данным, обрабатываемым в информационной 

системе персональных данных, а также обеспечением регистрации и учета всех действий, 

совершаемых с персональными данными в информационной системе персональных данных; 

- контролем за принимаемыми мерами по обеспечению безопасности персональных данных и 

уровня защищенности информационных систем персональных данных. 

8.3. Правительство Российской Федерации с учетом возможного вреда субъекту 

персональных данных, объема и содержания обрабатываемых персональных данных, вида 

деятельности, при осуществлении которого обрабатываются персональные данные, 

актуальности угроз безопасности персональных данных устанавливает: 

- уровни защищенности персональных данных при их обработке в информационных системах 

персональных данных в зависимости от угроз безопасности этих данных; 

- требования к защите персональных данных при их обработке в информационных системах 

персональных данных, исполнение которых обеспечивает установленные уровни 

защищенности персональных данных; 

- требования к материальным носителям биометрических персональных данных и технологиям 

хранения таких данных вне информационных систем персональных данных. 

8.4. Состав и содержание необходимых для выполнения установленных 

Правительством Российской Федерации требований к защите персональных данных для 

каждого из уровней защищенности, организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в информационных системах 

персональных данных устанавливаются федеральным органом исполнительной власти, 

уполномоченным в области обеспечения безопасности, и федеральным органом 

исполнительной власти, уполномоченным в области противодействия техническим разведкам 

и технической защиты информации, в пределах их полномочий. 

8.5. Федеральные органы исполнительной власти, осуществляющие функции по 

выработке государственной политики и нормативно-правовому регулированию в 

установленной сфере деятельности, органы государственной власти субъектов Российской 

Федерации, Банк России, органы государственных внебюджетных фондов, иные 



государственные органы в пределах своих полномочий принимают нормативные правовые 

акты, в которых определяют угрозы безопасности персональных данных, актуальные при 

обработке персональных данных в информационных системах персональных данных, 

эксплуатируемых при осуществлении соответствующих видов деятельности, с учетом 

содержания персональных данных, характера и способов их обработки. 

8.6. Наряду с угрозами безопасности персональных данных, определенных в 

нормативных правовых актах, союзы и иные объединения операторов своими решениями 

вправе определить дополнительные угрозы безопасности персональных данных, актуальные 

при обработке персональных данных в информационных системах персональных данных, 

эксплуатируемых при осуществлении определенных видов деятельности членами таких 

ассоциаций, союзов и иных объединений операторов, с учетом содержания персональных 

данных, характера и способов их обработки. 

8.7. Контроль и надзор за выполнением организационных и технических мер по 

обеспечению безопасности персональных данных при обработке персональных данных в 

государственных информационных системах персональных данных осуществляются 

федеральным органом исполнительной власти, уполномоченным в области обеспечения 

безопасности, и федеральным органом исполнительной власти, уполномоченным в области 

противодействия техническим разведкам и технической защиты информации, в пределах их 
полномочий и без права ознакомления с персональными данными, обрабатываемыми в 

информационных системах персональных данных. 

8.8. Использование и хранение биометрических персональных данных вне 

информационных систем персональных данных могут осуществляться только на таких 

материальных носителях информации и с применением такой технологии ее хранения, которые 

обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, их 

уничтожения, изменения, блокирования, копирования, предоставления, распространения. 

8.9. Под угрозами безопасности персональных данных понимается совокупность условий и 

факторов, создающих опасность несанкционированного, в том числе случайного, доступа к 

персональным данным, результатом которого могут стать уничтожение, изменение, блокирование, 

копирование, предоставление, распространение персональных данных, а также иные 

неправомерные действия при их обработке в информационной системе персональных данных. Под 

уровнем защищенности персональных данных понимается комплексный показатель, 

характеризующий требования, исполнение которых обеспечивает нейтрализацию определенных 

угроз безопасности персональных данных при их обработке в информационных системах 

персональных данных. 

9. Обеспечение трансграничной передачи персональных данных 

9.1. До начала осуществления трансграничной передачи персональных данных Оператор 

обязан убедиться в том, что иностранным государством, на территорию которого осуществляется 

передача персональных данных, обеспечивается адекватная защита прав субъектов персональных 

данных. 

9.2. Трансграничная передача персональных данных на территории иностранных 

государств, не обеспечивающих адекватной защиты прав субъектов персональных данных, может 

осуществляться в случаях: 

- наличия согласия в письменной форме субъекта персональных данных на трансграничную 

передачу его персональных данных; 

- предусмотренных международными договорами Российской Федерации; 

- предусмотренных федеральными законами, если это необходимо в целях защиты основ 

конституционного строя Российской Федерации, обеспечения обороны страны и безопасности 

государства, а также обеспечения безопасности устойчивого безопасного функционирования 

транспортного комплекса, защиты интересов личности, общества и государства в сфере 

транспортного комплекса от актов незаконного вмешательства; 

- исполнения договора, стороной которого является субъект персональных данных; 

- защиты жизни, здоровья, иных жизненно важных интересов субъекта персональных данных или 

других лиц при невозможности получения согласия в письменной форме субъекта персональных 

данных. 

10. Ответственность за нарушение норм, регулирующих получение, обработку и защиту 

персональных данных работника. 



10.1. Должностные лица Института, имеющие в соответствии со своими полномочиями 

доступ к персональными данными работников и документам, содержащим эту информацию, 

виновные в нарушении норм, регулирующих получение, обработку и защиту персональных 

данных работников, привлекаются к дисциплинарной и материальной ответственности в порядке, 

установленном Трудовым кодексом РФ, иными федеральными законами, а также могут 

привлекаться к гражданско-правовой, административной и уголовной ответственности в порядке, 

установленном федеральными законами. 

10.2. Моральный вред, причиненный субъекту персональных данных вследствие 

нарушения его прав, нарушения правил обработки персональных данных, установленных 

действующим законодательством, а также требований к защите персональных данных, 

установленных в соответствии с действующим законодательством, подлежит возмещению в 

соответствии с законодательством Российской Федерации. Возмещение морального вреда 

осуществляется независимо от возмещения имущественного вреда и понесенных субъектом 

персональных данных убытков. 

11. Заключительные положения 

11.1. Настоящее Положение вступает в силу с момента его утверждения директором 

Института. 

11.2. Настоящее Положения доводится до сведения всех работников персонально под 

роспись. 

 

 

 

 

 

 

Начальник отдела кадров              Т.А. Накина 

 

Начальник отдела госзакупок и юридического   

сопровождения деятельности института       Н.Д. Горб 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Приложение № 1 
 

Директору ФБУН ННИИЭМ им. академика  

       И.Н. Блохиной Роспотребнадзора 

Е. И. Ефимову 

 
                                    от   ____________________________________________                                                                                                                       

                                             (фамилия, имя, отчество) 

 

                                        зарегистрированного по адресу: 
_____________________________________________ 

 

                                        _____________________________________________ 
                                         (адрес регистрации указывается с почтовым индексом) 

                                                  

                                        паспорт серия __________ № __________________ 

 

                                                                                выдан ______________________________________ 

  

                                                                                _____________________________________________ 

 

 

СОГЛАСИЕ 

на обработку персональных данных 

                             

Я, ______________________________________________________________________________, 
                                                             (фамилия, имя, отчество полностью) 

своей волей и в своем интересе выражаю согласие на обработку моих персональных данных 

Оператором в целях информационного обеспечения для формирования общедоступных 

источников персональных данных (справочников, адресных книг, информации в СМИ и на 

сайте института, указание под фотографией на доске почета, внутреннего использования 

охранной фирмой), включая выполнение действия по сбору, систематизации, накоплению, 

хранению, уточнению (обновлению, изменению), распространению (в том числе передаче), 

обезличиванию, блокированию, и уничтожению 

моих персональных данных, входящих в следующий перечень общедоступных сведений: 

- обеспечения соблюдения законов и иных нормативных правовых актов; 

- заключения и регулирования трудовых отношений и иных непосредственно связанных с 

ними отношений;  
-передачи в вышестоящие и контролирующие организации, органы местного самоуправления, прочие 

государственные органы и организации для согласованного и скоординированного взаимовыгодного 

сотрудничества; 
- отражения информации в кадровых документах; 

- начисления заработной платы; 

- исчисления и уплаты предусмотренных законодательством РФ налогов, сборов и взносов на 

обязательное социальное и пенсионное страхование; 

- представления работодателем установленной законодательством отчетности в отношении 

физических лиц, в том числе сведений персонифицированного учета в Пенсионный фонд РФ, 

сведений подоходного налога в ФНС России, сведений в ФСС РФ; 

- предоставления сведений в банк для оформления банковской карты «МИР Классическая» 

Волго-Вятского банка ПАО «Сбербанк» и перечисления на нее заработной платы; 

- предоставления налоговых вычетов; 

- обеспечения моей безопасности; 

- контроля количества и качества выполняемой мной работы; 

- обеспечения сохранности имущества работодателя 

 

 

даю согласие 



ФБУН ННИИЭМ им. академика И.Н. Блохиной Роспотребнадзора, расположенному по адресу: 

603950    г. Нижний Новгород, ул. Малая Ямская, д. 71, на автоматизированную, а также без 

использования средств автоматизации обработку моих персональных данных, а именно 

совершение действий, предусмотренных пунктом 3 статьи 3 Федерального закона от 

27.07.2006 N 152-ФЗ "О персональных данных". 

Перечень моих персональных данных, на обработку которых я даю согласие: 

- фамилия, имя, отчество; 

- пол, возраст; 

- дата и место рождения; 

- паспортные данные; 

- адрес регистрации по месту жительства и адрес фактического проживания; 

- номер телефона (домашний, мобильный); 

- данные документов об образовании, квалификации, профессиональной подготовке, 

сведения о повышении квалификации; 

- семейное положение, сведения о составе семьи, которые могут понадобиться 

работодателю для предоставления мне льгот, предусмотренных трудовым и налоговым 

законодательством; 

- отношение к воинской обязанности; 

- сведения о трудовом стаже, предыдущих местах работы, доходах с предыдущих мест 

работы; 

- СНИЛС; 

- ИНН; 

- информация о приеме, переводе, увольнении и иных событиях, относящихся к моей 

трудовой деятельности в ФБУН ННИИЭМ им. академика И.Н. Блохиной Роспотребнадзора;  

- сведения о доходах в ФБУН ННИИЭМ им. академика И.Н. Блохиной Роспотребнадзора; 

- сведения о деловых и иных личных качествах, носящих оценочный характер. 

 

Настоящее согласие действует со дня его подписания до дня отзыва в письменной форме. 

 

                                                                            ___________       ____________________ 
                                                                                                                   (подпись)               (расшифровка подписи) 

                                                                  

                                                                                                                    ____________ 
                                                                                                       (дата) 
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